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1. PROJETO DE VIDEOMONITORAMENTO

O presente projeto trata da especificacdo técnica para o fornecimento,
instalacdo e configuracdo de sistema de seguranca eletrbnica por meio de
Videomonitoramento.

O crescimento da criminalidade das varias formas com que ela se
manifesta, obriga a ado¢ao de cuidados igualmente diversificados, principalmente
em relacdo ao cuidado com o patrimonio e as atividades desenvolvidas por seus
agentes, razbes pelas quais obriga o gestor publico a decidir sobre acées mais
aprimoradas no cuidado com a seguranca em ambientes publicos.

Atualmente, € uma realidade o uso de tecnologia nas acdes de seguranca,
em funcdo das facilidades que esta proporciona, em comparagdo com 0S
processos manuais. Assim sendo, para atuar em segurangca com O uso de
tecnologia, é exigida uma especializagdo por parte dos técnicos para instalacao,
manutencao e operagao dos equipamentos.

E fato que a implantagdo de um sistema de Videomonitoramento auxilia na
reducado dos indices de criminalidade, pois amplia e facilita de forma significativa
as acoes extensivas dos agentes de seguranca publica, tornando o seu trabalho
mais eficiente e seguro.

O objetivo principal visa a participacdo do municipio no Sistema de
Segurancga Integrada, bem como a Integracdo de sistemas com o escopo de
compartilhamento de informacdes para a operacionalizagdo de monitoramento e
cercamento eletronico.

O sistema de Videomonitoramento projetado prevé inicialmente a
implantacdo de pontos de monitoramento localizados em pontos estratégicos do
municipio.

Neles serdo instaladas cameras Speed Domes e/ou Fixas. As imagens
serdo transmitidas através de rede Optica até a central de monitoramento. As
imagens terdo disponibilidade de gravacdo de no minimo 30 dias e serdo
armazenadas no servidor de imagens.

O servidor de imagens sera responsavel por processar e armazenar todas
as imagens capturadas pelas cameras instaladas nos pontos de monitoramento.

Este servidor, bem como as estacfes de monitoramento, contard com
recursos de investigacao.

O sistema de monitoramento proporcionara de forma automética a
integracdo dos diversos dispositivos instalados, através do sistema de
monitoramento e controle, sendo possivel registrar eventos por meio de imagens,
de forma a tornar verdadeira e eficiente a deteccdo e a solucéo de ocorréncias.
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O sistema deve estar preparado para disponibilizar as imagens para a
cidade de Erechim-RS, caso seja desejo do municipio.

2. LOCALIZACAO DOS PONTOS DE VIDEOMONITORAMENTO

Centenario - RS v Rmps e Legenda
Ponto 3 -1 FIXA (Saida Chato Gaucho) § © Elemento 1

Y Ponto

Pontos do Videomonitoramento Urbano

.
&

Ponto 5PRPTZ/(Rottla o

Cada ponto de Videomonitoramento € composto por:

e Poste de Concreto 7 metros 100 DAN;



e Poste de Fibra/ Metal ou concreto para Energia Elétrica;
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e Gabinete acoplado ao poste da camera com seus equipamentos;
e Céamera (Cada ponto terd uma camera Speed Dome PTZ ou Fixa).

TABELA REFERENCIA DE PONTOS DE VIDEOMONITORAMENTO

Coordenadas Geograficas

Justificativa técnica

Cameras Endereco e operacional dos
Latitude Longitude pontos
Brigada Militar — Base
Ponto — 00 Rua Anténio de ponto de transmissdo
Brigada Militar Mengati 27°45'37.51"S | 51°59'53.02"0 de imagens, onde
havera monitoramento
Ponto — 01 Entrada da Camera em ponto
1 Fixa Cidade via RS - 27°46'1.02"S 52°0'19.81"0O | estratégico para entrada
477 e saida da cidade
Ponto — 02 Estrada de Local de fluxo moderado
1 Fixa acesso para 27°45'29.14"S | 52°02.63"0 de veiculos na entrada
Aurea da cidade
Ponto — 03 Estrada saida Local de alto fluxo de
1 Fixa para Chato 27°45'26.32"S | 51°59'42.65"0 veiculos oriundos do
Gaucho Interior
Ponto — 04 Rua Anténio Local com alto fluxo de
1PTZ Mengati / Est. 27°45'37.66"S | 51°59'53.59"0 pessoas e veiculos /
Lageado Maria praca publica
Ponto — 05 Rua Anténio Alto fluxo de pedestres
1PTZ Mengati / Estrada | 27°45'43.20"S 52°0'3.24"0 com foco nos 6rgaos
Aurea publicos, bancos e

comércios




3.

Estado do Rio Grande do Sul
PREFEITURA MUNICIPAL DE CENTENARIO

Secretaria da Administracao

DEFINICAO TECNICA DO PROJETO
A fim de explicar a estrutura necesséaria para o Videomonitoramento e

suas caracteristicas de instalacdo, sera dividido em 4 (quatro) modulos,
formando os seguintes grupos:

NOC — Nucleo de Operacao e Controle;
Ponto de Videomonitoramento;

Ponto de Energia Elétrica;

Rede de Comunicagao.

3.1 NOC — NUCLEO DE OPERACAOQ E CONTROLE

Este mddulo recebera toda a infraestrutura responsavel e necessaria para

0 recebimento, armazenamento e visualizacdo das imagens geradas pelas
cameras de monitoramento distribuidas pelas vias publicas e denominados
pontos de Videomonitoramento.

O NOC deve atender as seguintes premissas:

Ser centro de alta disponibilidade, considerando a operagao 24 x 7 x
365;

Ter baixo custo de operacdo e manutencao;

Aproveitar o maximo da infraestrutura existente;

Prover um ambiente intrinsecamente seguro quanto a ameacas a
seguranca de rede;

Flexibilidade e facilidade de expansao;

Garantir o acesso basico e seguranca da rede propriamente dita;

Espaco adequado para acomodacdo e operacdo dos operadores do
sistema de video monitoramento;

Espaco arejado para instalacdo dos servidores, desktops, nobreak e
telas para video monitoramento;

Os servidores, desktops e nobreaks precisam ficar instalados dentro de
um rack padrédo 19” especifico e apropriado para servidores;

A tela precisa ficar em uma posicdo ergonomicamente correta para a
visualizacao, controle e operacédo das imagens;

A rede elétrica para o servidor o restante dos equipamentos ligados no
rack deverao estar ligados a um nobreak com caracteristicas préprias para
servidores contendo pelo menos as caracteristicas de 1.8KVA, senoidal,
com tensao de saida igual ou superior a 220volts;

O cabeamento metélico e em fibra 6ptica devera ser instalado seguindo
rigorosamente as normativas que regem.
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Local de Instalacdo

A instalacdo do Nucleo de Operacéo e Controle sera em um local indicado
pelo responsavel do projeto e deverd comportar todos 0s equipamentos
necessarios para o seu pleno funcionamento. Abaixo, segue imagem do modelo
de sala que devera ser disponibilizado:

Figura 1 - Visdo da sala (ilustrativo)
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3.1.2 DESCRICAO DOS EQUIPAMENTOS DO NOC

A fim de definir a montagem do NOC, iremos descrever todos 0s
equipamentos e estrutura que compdem a solucdo. Os itens que compdem e
gue serdo descritos séo:

e Rack de parede 197;

e Servidor;

e Nobreak;

e Televisor;

e Licenca de Software;

e Licencas de Cameras;

¢ Alimentacédo Elétrica do NOC.

3.1.2.1 RACK 8U 19” X 570 MM

O Rack de parede padrdo de 19” polegadas devera ser do tipo gabinete
fechado metédlico no padrdo 19” polegadas. Receberd os equipamentos que
serdo instalados na sala de Videomonitoramento (com exceg¢éo do Televisor).

Caracteristicas;

— Equipamento totalmente desmontavel para facilitar o transporte e facil de
montar.

— Design diferenciado com um excelente acabamento;

— Padrao 19" Polegadas;

— Porta frontal transparente com fechadura,

— Porta frontal com angulo de abertura 180°;

— Robusto e leve: Projetado para garantir a robustez que um Rack precisa e
leve para instalagéo;

— Profundidade total de 570mm oferecendo um melhor espaco para
manuseio dos equipamentos;

— Abertura para instalacéo de sistema de ventilacdo no teto;

— Estrutura com ponto de aterramento;

— Fechamento lateral com venezianas e fecho para abertura;

— Compativel com as normas IEC 60297-3-100 e IEC 60297-3- 105

Dados Técnicos:
— Material: Aco SAE 1008;
— Espessura: Estrutural 0,9 mm — Fechamentos 0,75 mm;
— Porta frontal,
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— Portas laterais;
Cor: Preto 73.250;
— Tamanho da abertura para cabos: 160 x 50mm.

Figura 2 — Rack 19” x 570 MM

3.1.2.2 SERVIDOR DE APLICACAO PARA ARMAZENAMENTO E
VISUALIZACAO DAS IMAGENS

Este servidor sera responsavel por receber, armazenar e visualizar as
imagens geradas pelos pontos de monitoramento. O servidor também devera ser
capaz de armazenar as imagens por no minimo 30 dias.

Especificagbes:
— Processador Intel® Core 17 3.0 Ghz ou superior;
— 8 GB de RAM ou superior;

— Sistema operacional de 64 bits;
— Disco SSD rigido de no minimo 240 GB SATA Il para sistema operacional

e aplicativos, ou superior;
— Espaco de armazenamento de 10TB SATA Il para imagens (Obrigatorio
ser disco exclusivo para uso em CFTV);

— Placa de rede GbE 10/100/1000:;
— Placa de Video:;

— Sistema Operacional Microsoft® Windows 10 Home 64 bits
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O Servidor deverd ser fornecido com fonte necessaria,
acompanhado de teclado e mouse Wireless.

O servidor necessitara ficar instalado no rack.

Figura 3 — Servidor (ilustrativo)

3.1.2.3 NOBREAK 1.8KVA (1800VA)

Este equipamento tem por finalidade garantir a disponibilidade da estrutura
do NOC no caso de falta de energia elétrica da concessionaria. Como
caracteristicas ele devera ter poténcia nominal minima, em regime continuo, de
1.8 KVA, com fator de poténcia minima de 0,7. Ele por padrao deve atender as
especificacdes minimas abaixo:

— Monofasico;

— Tenséo 220V,

— Senoidal;

— 6 tomadas de 10 A;

— Religamento automatico;

— Cabo de 1,2 m com plugue tripolar de acordo com a norma NBR 141.

Caracteristicas que o equipamento deve possuir:
— Poténcia de saida 1.8KVA /1260 W
— Fator de poténcia de saida =0,7
— Estabilizacao na saida: 1% (220V) linear;
— Faixa de frequéncia de entrada: (56 a 64hz +/- 0,5hz em 60hz)
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— Frequéncia de saida (50/60hz+/- 0,1%)

— Forma de onda da saida: Senoidal (retangular)

— Entrada e Saida Monofésica(F+N+T)

— Tensao de entrada: 220/230/240 V;

— Tenséo de saida: 220/230/240 V,

Tempo de transferéncia: entre rede e bateria = <10ms
— 2 baterias internas de 12 V 9 Ah Inclusas

Figura 4 — Nobreak 1800VA

3.1.2.4 TELEVISOR

O televisor terd a finalidade de exibir as imagens em tempo real, assim
como auxiliar nas buscas por imagens ja gravadas.

Requisitos minimos:

— TV LED 50” Full HD;
— Possuir entrada HDMI,
— Suportar ficar ligado por 24 X 7 X 365 dias.

O televisor devera ser entregue instalado no painel com suportes
adequados a fornecer a melhor visdo ergonomicamente correta para o operador

do sistema.
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Figura 5 — Televisor 50”

3.1.25 LICENCA(S) DE SOFTWARE DE MONITORAMENTO E
GERENCIAMENTO

Licenca(s) de Software de Monitoramento e Gerenciamento. Devera
suportar a integracdo entre cameras e analise de video. O sistema devera gravar
e visualizar simultaneamente, além de suportar a unificacdo transparente de
cameras IP codificados ao menos nos formatos de compresséo: MJPEG, H.264,
ou superior; o sistema de monitoramento e gerenciamento de imagens deve
possuir funcionalidade de monitoramento ao vivo de eventos, monitoramento
ao vivo de imagens, reproducéo de videos gravados, gerenciamento de alarmes,
relatorios (incluindo relatérios com formato customizado e relatério de
incidentes), sua arquitetura deve ser baseada em um modelo servidor/estacédo de
monitoramento, bem como consistir de um modulo de software servidor e
aplicacoes de software de estacdo de monitoramento; as comunicacdes entre o
servidor e a estacdo de monitoramento deverdo ser baseadas em protocolos
TCP/IP, com possibilidade de criptografia, quando esta for habilitada pelo
administrador do sistema; os usuarios poderdo ser capazes de implementar os
sistemas em um Unico servidor ou em varios servidores para uma arquitetura
distribuida, ndo sendo necessario aquisicdo de licengcas adicionais para
servidores de um mesmo sistema; o servidor devera ser executado como um
servico do Windows, podendo ser configurado para inicializar quando o sistema
operacional inicializa; o sistema de monitoramento e gerenciamento de imagens
deve permitir a divisdo do sistema de gravacdo em pelo menos 10 servidores; o
sistema devera ser constituido em uma arquitetura baseada em funcgdes, sendo
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assim, cada funcdo deverd executar um conjunto especifico de tarefas
relacionadas as principais fun¢des do sistema; devera ser responsavel pelo
gerenciamento de usuérios e grupos de usuérios, entradas e saidas digitais (I/0),
calendarios e agendamentos do sistema, servidores de gravacdo de imagens,
eventos, sequencias de cameras e areas de monitoramento; devera possuir a
funcdo de gravacdo de video, que sera responsavel por gerenciar as cameras,
além de realizar todo o gerenciamento de gravacdes; devera possuir funcdo de
encaminhamento de midia, que sera responsavel rotear/direcionar fluxos de
video e audio através de redes locais LAN e remotas WAN, utilizando as
melhores rotas para otimizacdo dos recursos de rede; devera possuir funcao de
gerenciamento de zona que sera responsavel por gerenciar todas as zonas
virtuais, associadas as entradas digitais, e registrar os eventos gerados através
desses dispositivos; o sistema deverd ser baseado em arquitetura aberta que
deve permitir a utilizacdo de hardwares de estacées de monitoramento e
servidores ndo proprietarios, infraestrutura de rede ndo proprietaria e
armazenamento nao proprietario; assim como, devera possibilitar a inclusado de
armazenamento, discos localizados em computadores externos em uma rede,
bem como: Servidores Agregados na Rede (NAS) e Redes de Armazenamento
(SAN), ndo limitando a capacidade real de armazenamento configurada por
servidor; as aplicacbes para software de estacdo de monitoramento devem
possuir interface gréfica amigavel para a configuracdo e monitoramento do
sistema através de qualquer rede, podendo ser acessada localmente ou
através de uma conexdo remota; as aplicacdes da estacdo de monitoramento
deverdo ser baseadas em plataforma Windows, todas as aplicacbes devem
possuir um mecanismo de autenticacdo, que verifique a identidade do usuario
antes de sua inicializacdo, podendo ser feita através do banco de dados do
sistema; a interface do cliente de administracdo deve suportar a criacdo de
calendarios/agendamentos aos quais 0s seguintes aspectos funcionais possam
ser atrelados: qualidade de video (para cada fluxo de video por camera);
gravacao (para cada camera); deteccdo de movimento (para cada zona de
deteccdo por camera); brilho, contraste e saturacdo (para cada camera);
devera ser concedido privilégios para que um operador possa ser capaz de
iniciar uma tarefa especifica; o conteddo da pagina inicial deve ser
customizavel através do uso dos privilégios para esconder tarefas que um
operador ndo deve ter acesso e através de listas de tarefas usadas recentemente
ou favoritas, assim como, o0 cliente de administracdo deve permitir ao
administrador ou usuarios com os privilégios apropriados, modificar as
configuracbes do sistema; a interface do cliente de configuracdo deve prover
configuracdo e administracdo descentralizada do sistema de monitoramento e
gerenciamento de imagens a partir de qualquer ponto da rede; o cliente de
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administracdo deve possuir ferramentas tais como utilitarios de solucdo de
problemas, ferramentas de importacdo e exportacdo de dados e ferramenta de
descoberta de cameras; através do cliente de administracdo deve ser capaz de
gerar relatorios e executar agdes tais como imprimir um relatério e solucionar um
evento especifico de acesso a partir da visualizagdo de relatérios; a
interface do cliente de monitoramento deve ser uma interface unificada com
capacidade para monitorar eventos, alarmes, video ao vivo e video gravado; o
cliente de monitoramento deve permitir o controle e monitoramento do sistema
através de qualquer rede IP, desde que tenha acesso ao servidor;, deve
permitir aos administradores e operadores com o0s privilégios necessarios,
monitorar imagens, executar relatérios e gerenciar alarmes; o cliente de
monitoramento deve possuir uma interface auto adaptavel e dindmica, que se
ajusta em tempo real as agcdes do operador, com um painel dindmico carregado
com componentes especificos para a operacdo; deve possuir menus em forma
de quadros e comandos rapidos e fluxo de trabalho continuo e consolidado; o
cliente de monitoramento deve agrupar tarefas similares, tais comao:
monitoramento de video, monitoramento de alarmes de video; relatérios de
marcadores de video / movimento / gravacoes, relatério de alarmes; relatorios de
configuragdo de controle de video, solugdo de problemas, trilhas de
auditoria; deve possuir componentes na forma de mini aplicativos ou mini
agrupamentos no painel do cliente de monitoramento que possibilitam a
execucao de tarefas comuns e fornece acesso rapido a informacbes e acoes;
Deve possuir componentes capazes de mostrar ao operador informac¢des como
fluxo de video das cameras, bem como acfes de usuario tais como controles
PTZ e mais; a interface do cliente de monitoramento deve possuir fluxos de
trabalho consistentes para o sistema, podendo gerar ou imprimir um relatério,
configurar ou tratar um alarme ou criar um relatério de incidente devem seguir o
mesmo processo (fluxo de trabalho); o cliente de monitoramento deve permitir a
customizacdo da area de trabalho do usuéario através de uma variedade de
opcOes permitindo ao usuario salvar sua area de trabalho; a area de trabalho
do usuario deve ser acessivel por um usuario especifico de qualquer aplicacéo
cliente na rede quando conectada ao mesmo servidor; listas de eventos ou
alarmes devem poder ser redimensionaveis, desde uma pequena por¢cdo da
tela até a tela completa; opgbes adicionais de customizagdo devem incluir:
exibir/ocultar janelas, exibir/ocultar menus/barras de ferramentas, exibir/ocultar
informacdes sobrepostas no video, redimensionar diferentes painéis e selecionar
o padréo de exibicdo de quadros; o cliente de monitoramento deve suportar fluxo
de video ininterrupto, mantendo ativas as conexdes de video existentes mesmo
se um servidor (exceto o servidor de gravacao) tornar-se indisponivel; deve
permitir ao operador, a funcionalidade de arrastar e soltar uma camera em um
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quadro de exibicdo para visualizacdo ao vivo; deve permitir ao operador, a
funcionalidade de arrastar e soltar uma camera de um mapa em um quadro de
exibicdo para visualizagcdo ao vivo; deve suportar zoom digital no fluxo de video
ao vivo e gravado das cameras; deve permitir comunicacdo de audio com as
unidades de video que possuem essa funcdo; deve permitir ao operador o
controle de movimento e zoom (pan-tilt-zoom), iris, foco e posicionamento
(presets) de cameras; deve permitir ao operador a marcacdo de eventos
importantes em qualquer uma das cameras para extracdo posterior da gravacao;
operadores devem poder nomear de forma Unica cada marcador de forma a
facilitar pesquisas futuras; o cliente de monitoramento deve suportar a
reproducdo de um video gravado na mesma interface do monitoramento ao vivo,
sem a necessidade de troca do modo de visualizagdo ou utilizacdo de outro
modulo do sistema para a reproducédo dos videos gravados; uma unica licenca
central pode ser aplicada de forma centralizada no servidor de configura¢des; as
imagens serdo armazenadas em servidores de gravacao, localizados no CMO;
nao deve ser requerida a aplicacdo de licenca para cada servidor de gravacao
dedicado ou cliente de monitoramento; ndo deve ser cobrada licenca adicional
para servidores de gravacgao; o sistema poderd permitir a aplicacdo de licencas
para expansao de acordo com o niumero de cameras e/ou recursos do sistema
sem que seja necessario reinstalar o mesmo. Ndo deverd ser requerida a
instalacdo ou reinstalacdo do software e/ou pacote de software para a
aplicacao das licencas; o servidor de gravacéo deve ter a capacidade de receber
fluxos UDP Multicast diretamente do dispositivo, para topologias de rede que
restringem os dispositivos de enviar fluxo UDP Multicast, o servidor deve
redirecionar o fluxo de audio/video para visualizadores ativos usando UDP
Multicast; o servidor de gravacdo deve possuir a capacidade de redirecionar fluxo
de audio/video para visualizadores ativos na rede utilizando UDP ou TCP
Unicast; o servidor de gravacao deve oferecer as seguintes opg¢des para eliminar
(limpar) gravagdes antigas baseando-se por camera, conforme segue: depois de
um numero de dias pré- definido, excluindo as grava¢gdes mais antigas antes que
0 espaco livre acabe, parando a gravacao quando o(s) disco(s) esteja(m) cheio; o
servidor de gravacdo deve permitir que sequéncias de video importantes sejam
protegidas contra as rotinas de limpeza de gravacgdes, devendo ter as seguintes
opcbes quando protegerem uma sequéncia de video: até uma data especifica,
por um numero de dias especificos, indefinidamente (Até a protecdo ser
manualmente excluida); o servidor de gravacdo deve permitir ao administrador
colocar um limite sobre a porcentagem de armazenamento ocupada por videos
protegidos; o servidor deve possui capacidade de encaminhar fluxos de video e
audio através da rede local e redes de grandes areas (WAN) desde a origem
(dispositivo) até o destino (client de monitoramento), suportando protocolos
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como: unicast TCP, unicast UDP, e multicast UDP; o servidor deve suportar
protocolo IGMP (Internet Group Management Protocol) para estabelecer
membros de um grupo multicast. IGMP v3 incluindo SSM (Source-Specific
Multicast. Deve permitir ao operador a capacidade de iniciar ou parar a
gravacao de qualquer camera no sistema, desde que esteja configurada para
gravacao manual, clicando em um Unico botdo; o operador deve ter a capacidade
de ativar ou desativar a visualizacdo de todos os eventos do sistema; deve
permitir aos operadores mudar para uma reproducdo instantanea de video de
qualquer camera gravada com um simples clique de botdo do mouse, assim
como o0s usuarios deverdo ser capazes de tirar fotos de um video ao vivo e
ser capazes de salva-la ou imprimi-la; deve permitir a reproducédo de video em
qualquer um dos quadros; deve permitir ao operador trocar para um replay
instantédneo do video para qualquer uma das cameras gravadas com um simples
cliqgue de botdo do mouse; deve permitir ao operador selecionar entre
sincronizacdo instantdnea de todos os videos no modo de reproducéo,
permitindo a visualizagdo de mdultiplos angulos ou de diversas cameras, ou
reproducdo nao sincronizada; deve permitir ao operador simultaneamente
visualizar a mesma camera em diferentes intervalos de tempo; deve permitir
ao operador controlar a reproducdo com: pausa, travar velocidade, avancar e
retroceder, e avancar e retroceder frame a frame; deve exibir uma Unica linha do
tempo ou opcionalmente uma linha do tempo para cada fluxo de video
selecionado na qual o operador podera navegar nas sequéncias de video
simplesmente clicando em qualquer ponto da linha do tempo. Deve exibir o nivel
de movimentacdo em qualquer dos pontos da linha do tempo; deve exibir
claramente os eventos marcados na(s) linha(s) do tempo; Deve ser capaz de
requisitar video gravado por varios critérios, incluindo, mas nao limitado a
horario, data, camera e &rea, entre outros; deve prover a ferramenta para
pesquisar video e audio associado em eventos definidos pelo usuario; deve
permitir aos operadores definir uma area do video em que a pesquisa por
movimento, bem como a definicdo de quantidade de movimentagcdo combinem
com resultados de pesquisa com a finalidade de agilizar a busca de imagens;
deve permitir ao usuario adicionar marcadores a videos gravados para facilitar
pesquisa e extracdo das imagens; deve permitir exportar uma imagem nos
formatos PNG, JPEG, GIF, e BMP com impressao de data e hora e com o
nome da camera na imagem (snapshot); deve prover diversas ferramentas para
exportar video e um player de video embutido em diversas midias como pen-
drives USB e CD/DVD-ROM,; deve possuir ferramentas para exportar sequéncias
de videos em formatos padrdes, como ASF para visualizacdo em players de
video padrédo; deve permitir ao operador carregar um video previamente
exportado a partir de seu computador ou da rede; deve permitir que pesquisas
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sejam salvas no fechamento do cliente de monitoramento e reaparecerem
quando o aplicativo for iniciado novamente; deve permitir ao operador o bloqueio,
sob demanda, de uma camera para usuarios de niveis mais baixos para
prevenir 0 acesso, por um tempo especifico, de video ao vivo e gravado; o
sistema deve permitir ao usuério a selecdo de multiplas cameras para monitorar,
podendo adicionar as cameras a uma lista de rastreamento, para que possa fazer
0 sequenciamento das cameras de um ambiente; o cliente de monitoramento
devera suportar o rastreamento manual de um alvo com um Uunico clique de
botdo, trocando de uma céamera para outra camera adjacente em um Uunico
qguadro de visualizagcdo, podendo ser utilizado nas imagens em tempo real ou nas
imagens gravadas; o sistema deve possuir um cliente web independente de
plataforma e ser compativel a0 menos com os navegadores Microsoft Internet
Explorer, Firefox, Safari e Google Chrome, sendo associado ao servidor para
acesso mobile, excluindo a necessidade de utilizacdo do Microsoft IS ou
qualquer outro servico de hospedagem/servidor web; o sistema deve suportar
aplicativos moveis para varios smartphones e tablets existentes no mercado,
sendo possivel efetuar o download do aplicativo movel nas lojas de aplicativos
(Apple itunes App Store, Play Store); o aplicativo mével deve permitir o fluxo de
video diretamente do dispositivo mdvel utilizando sua camera embutida, para
serem assistidos de forma ao vivo e gravado no servidor de gravacdo do
sistema; o0 sistema deve suportar 0 gerenciamento de alarmes, com
possibilidade de criar e modificar alarmes, atribuir um calendério de tempo
ou abrangéncia de periodo a um alarme, definir o nivel de prioridade de um
alarme e o tempo para ser rearmado, definir destinatarios do alarme, definir
guando exibir a origem de um alarme, uma ou mais cameras ou uma pagina
HTML com procedimentos, especificar quando for necessario reportar um
incidente que for obrigatério durante seu reconhecimento, deve também suportar
o envio de notificacbes de alarme para um e-mail ou dispositivo através de
protocolo SMTP; deve permitir a um operador reconhecer alarmes, criar um
incidente apds o reconhecimento do alarme e silenciar um evento alarme; o
sistema deve prover funcionalidades para monitorar e controlar remotamente o
conteudo de outras estacdes de monitoramento partes do mesmo sistema,
permitindo utilizar como video wall, através da conexdo e controle de multiplas
estacbfes e monitores simultaneamente, permitindo também a conexao remota
com outras estacdes com um modo de baixo consumo de banda, recebendo
somente fotos instantdneas do video assistido remotamente; o sistema deve
permitir a conexao com outras estacdes com um modo espido, para permanecer
invisivel a estacdo remota a qual estd conectada, podendo ser utilizada para
monitorar as atividades dos operadores; 0 sistema deve possuir recurso para
monitorar a saude do sistema, registrar eventos relacionados e calcular
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estatisticas com eventos de salde relacionados as funcbes dos servicos e
aplicativos clientes; o sistema deve permitir aos operadores salvar seus
ambientes de monitoramento como publicos ou privados, sendo capazes de
compartilhar suas tarefas através do envio das mesmas para um ou mais
usuarios conectados ao mesmo servidor; o usudario deve ser capaz de
personalizar os relatérios pré-definidos e salva-los como novos modelos de
relatorios, sem necessidade de uma ferramenta de comunicacdo externa para
criar relatérios personalizados e modelos de relatorios, podendo ser utilizados
para gerar relatérios agendados em formato PDF ou Excel; um namero irrestrito
de relatérios customizados e modelos devem ser suportados; O sistema deve
suportar as seguintes acdes em um relatério: Imprimir relatério, exportar relatério
para um arquivo PDF/Excel/CSV, enviar automaticamente por e-mail baseado em
agendamento e uma lista de um ou mais destinatarios; o sistema deve
suportar a configuracdo e gerenciamento de usuarios e grupos de usuarios,
sendo capaz de adicionar, excluir ou modificar um usuario ou grupo desde que
tenha as permissdes apropriadas; o sistema de gerenciamento de usuarios deve
ser baseado em direitos de acesso e permissfes comuns, compartilhados
por multiplos usuarios, sendo que membros individuais do grupo devem herdar
os direitos e permissdes de seus grupos pais; 0 sistema deve limitar o que 0s
usuarios podem acessar, as configuragcbes de bases de dados através de
particoes de seguranca (segmentos de bases de dados), sendo que o
administrador, que possui todos os direitos e privilégios, deve ser capaz de
segmentar um sistema em multiplas particGes de seguranca; todos dispositivos
gque sdo parte do sistema de monitoramento e gerenciamento de imagens
podem ser atribuidos a uma ou mais particdes, permitindo especificar permissées
de usuario e grupo em cada particdo; op¢cdes avancadas de autenticacdo devem
estar disponiveis tais como autenticacdo dupla ou supervisionada; O servidor de
gravacao deve possuir a capacidade de se comunicar com o0s dispositivos
utilizando criptografia SSL 128 bits; o servidor de gravacdo deve possuir a
capacidade de se comunicar com os dispositivos utilizando o protocolo seguro
HTTPS; o servidor de gravacédo deve proteger video/audio gravado e também a
base de dados do sistema de acessos ndo autorizados via rede e de usuarios
que nao sejam administradores; o servidor de gravacao deve poder assinar
digitalmente video gravado usando uma criptografia de chave publica/privada.

3.1.2.6 LICENCA(S) DE CAMERA PARA SOFTWARE DE MONITORAMENTO
E GERENCIAMENTO

Licenca(s) de Camera para Software de Monitoramento e Gerenciamento.
Licencga individual de conex&do de camera para o software de monitoramento e
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gerenciamento de imagens. As licencas devem ser complementares e
compativeis com o software de monitoramento de gerenciamento de imagens
deste termo de referéncia.

Licenca(s) adicional para conexdao de cliente com software de
gerenciamento de gravacdo de imagens. Licenca de estacdo de monitoramento
adicional para conexdo com o software de monitoramento e gerenciamento de
imagens através da rede local ou remota; A licenca devera ser compativel com o
software de monitoramento e gerenciamento.

3.1.2.7 ALIMENTACAOQ ELETRICA DO NOC

A Contratada devera realizar a instalacdo do quadro de distribuicdo
(sobrepor), da tubulacdo e fiacdo elétrica necesséaria para alimentar o NOC.
Deveré possuir CD com disjuntor termomagnético e DPS devidamente aterrado
para protecdo de todos os equipamentos. A Instalacdo devera conte os seguintes
itens:

e Cabos elétricos 4mm flex;

e Eletrodutos;

e Abracadeiras;

e Adaptadores;

e Terminais;

e Quadro de disjuntor;

e Disjuntor termomagnético 25;

e DPS de Protecao 20KA,;

¢ Kit Aterramento (balde, haste e conector).

Todas os eletrodutos dever&o ser de pvc ou galvanizado.

3.2 PONTOS DE VIDEOMONITORAMENTO

O ponto de Videomonitoramento consiste na estrutura necessaria para a
instalacdo dos equipamentos necessarios para realizar a captacdo de imagens.
Este ponto é composto pelo gabinete outdoor que obrigatoriamente necessita ser
instalado no mesmo poste da camera ou conjunto de cameras que compdem o
ponto de Videomonitoramento. O Gabinete outdoor e o suporte para a camera
speed dome e/ou fixa precisardo estar fixados ao poste por cinta, parafuso tipo
PR ou abracadeira tipo Bap.

Para melhor definicédo, dividimos em 4 (Quatro) médulos:
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Poste de concreto;

Gabinete Outdoor;

Equipamentos instalados no gabinete;
Suporte de metal para cameras;
Cameras de Videomonitoramento.

3.2.1 POSTE DE CONCRETO

O poste deve ser entregue fixado ao chao no local indicado, ficar no
minimo 6 metros do nivel do solo, e ser concretado. Nos locais vulneraveis,
indicados pela Contratante, uma manilha de concreto deve ser colocada na
melhor posicdo de protecdo do poste, preenchida com areia compactada e
selada no topo com concreto, de forma a minimizar a ocorréncia de acidentes ou
vandalismos.

Em locais que apresentam indices de vandalismo elevado, o contratante
pode solicitar a instalagdo de cerca concertina junto aos postes para impedir a
acao de vandalos.

Figura 6 — Poste da camera

3.2.2 GABINETE OUTDOOR PARA ACOMODAR OS EQUIPAMENTOS.

O gabinete outdoor tem por finalidade comportar a instalacdo dos
egquipamentos necessarios para o pleno funcionamento das cameras do ponto de
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monitoramento. Este gabinete deve conter 40 cm de altura x 20 cm de
profundidade, conforme as especificacdes dispostas na figura 7:

Figura 7- Gabinete Outdoor 400x300x200 (AXLxP)

O gabinete outdoor devera ser preparado para evitar a entrada de
insetos, roedores e poeira. Deve ficar fixado ao poste por cinta, parafuso ou
abracadeira tipo BAP. Préximo ao gabinete deverd ficar preso o suporte para a
camera.

Deve conter as dimensoes:

Altura: Minima 400mm
Largura: 300mm
Profundidade: 200mm
Capacidade de carga: 20kg

Deve ser fornecido com:
— Porta com abertura de 180°;
— Pino de aterramento;
— Placa de montagem;

— Fecho fenda;
— Porta com borracha de vedacéo.

3.2.3 EQUIPAMENTOS INSTALADOS NO GABINETE

O gabinete outdoor recebera todas as instalacbes necessdarias no ponto
de Videomonitoramento para captacdo e transmissdo das imagens. Os
equipamentos deverao ser ligados na sequéncia demonstrado na figura a seguir.
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Deve possuir espaco e uma tomada para acondicionamento do equipamento
optico da empresa responsavel pela fibra. Abaixo segue como devera constar 0s
equipamentos:

EQUIPAMENTO QUANTIDADE
Nobreak 600 VA 1
Patch Cord CAT6 2MT 1
Disjuntor 16A 1
Fonte para Camera 1

NOBREAK 600VA 60HZ ENTRADA 115-127/220V - SAIDA 220V

Este nobreak sera utilizado dentro do gabinete outdoor para a conexao
dos equipamentos elétricos (fonte de camera, equipamento 6ptico), com a funcdo
principal manter em funcionamento o ponto em caso da falta de energia da
concessionaria. O Nobreak devera manter no minimo 15 minutos em
funcionamento. Forma de onda - Senoidal modificada. Conter 4 saidas de
tomadas e ter led indicador de funcionamento.

Figura 8 — Nobreak 600VA

PATCH CORD F/UTP CATEGORIA 6 (BLINDADO)

Patch Cord utilizado para ligacdo entre o equipamento Optico até a
camera, tipo F/UTP. Construcdo U/UTP — 4 pares trancados compostos de
condutores sélidos de cobre nu, 24 AWG, isolados em polietileno especial. Capas
termoplasticas protetoras ("boot") injetadas para evitar "fadiga no cabo" em
movimentos na conexao e que evitam a desconexao acidental da estacdo. Esta
capa protetora apresenta o mesmo dimensional do conector RJ45 plug e sua
estrutura evita o fisgamento por ser sobreposta a trava do plug.



Estado do Rio Grande do Sul
PREFEITURA MUNICIPAL DE CENTENARIO

Secretaria da Administracao

Figura 9 — Patch Cord 2 MT

DISJUNTOR TERMOMAGNETICO

O disjuntor termomagnético 3KA 1P C 16A devera ficar acondicionado na
caixa de disjuntor (CD) e tem a fung&o de proteger os equipamentos por eventual
sobrecarga de energia. O dispositivo deverd ser instalado para protecdo do
nobreak.

Figura 10 — Disjuntor 16A

FONTE DE ALIMENTA(;AO DE CAMERA

Cada caixa outdoor possuira 1 (uma) fonte de alimentacdo correspondente
a camera instalada, de 12 Volts / 2 Amperes para camera Fixa e 24 Volts / 3
Amperes para camera Speed Dome.

Figura 11 — Fonte 12/24 V

INSUMOS PARA A INSTALACAO

Devera ser considerado todos os insumos para instalagdo nao listados
nesse descritivo, mas que de alguma forma fardo parte das instalacées, como:

e Cabos elétricos;
e Eletrodutos;
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e Conduites;
e Abracadeiras;
e Adaptadores.

Todas as tubulacfes deverédo ser de aluminio ou galvanizados.

3.2.4 CONJUNTO SUPORTE DE METAL PARA CAMERAS

As cameras fixas e speed devem ser instaladas em um suporte de metal.
Este conjunto deve ficar fixado no poste, o mais proximo da caixa, por objetivo
facilitar e agilizar o processo de instalacdo e manutencdo preventivas. O Suporte
para a camera fixa deve suportar até 2 (duas) cameras fixas no mesmo braco.

Suporte para camera fixa.
Este braco é composto por:

— Extenséo total 500mm,;

— Chapa para ancoragem no porte;

— Chapa para ancoragem da camera;
— Espessura de 2mm,;

— Pintura a p0 texturizada na cor cinza.

Suporte para camera speed dome.
Este braco é composto por:

— Extenséo total 200mm;

— Braco fixo;

— Chapa para ancoragem no porte;

— Chapa para ancoragem da camera;
— Espessura de 2mm,;

— Pintura a p6 texturizada.

3.2.4 CAMERAS DE VIDEOMONITORAMENTO

O sistema sera composto por cameras speed dome (PTZ) e cameras fixas,
considera-se camera fixa as que ndo tém motor para rotagfes e ficardo fixados
em uma unica posicdo de monitoramento. Os tipos de cameras a serem
instaladas serdo definidos conforme necessidade de cada ponto de
monitoramento, podendo ser instalado varias cameras por ponto de
monitoramento.
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Cada camera instalada (Speed e Fixa) devera conter um cartdo microSD
instalado com capacidade minima de 32 GB, para fim de backup. O cartdo sera
responsavel por armazenar imagens e/ou qualquer evento cadastrado na camera
em caso de falta de comunicacdo com o servidor de gravacao, voltando a
armazenar no servidor em caso de restauracdo da comunicagao.

Seguem as especificacbes das cameras homologadas para o projeto:

> CAMERA SPEED DOME (PTZ) COM INFRAVERMELHO

Caracteristicas:

— Resolucéo Full HD (2 megapixels);

— Alimentagé&o via PoE+ ou Fonte Externa;
— Possuir compressao H.265;

— Zoom optico de 25x e digital de 16x;

— Possuir IR de 150 metros;

— Possuir inteligéncia de video embarcada;
— Suportar micro cartdo SD de até 128 GB.
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P
s

Figura 12 - Camera Speed Dome PTZ 2 MP

Especificacdes técnicas

Camera

Sensor de Imagem 1/2.8 Starvis CMOS
Pixels efetivos (H x V) 1920 x 1080
Sistema de digitalizagcéo Progressivo

Velocidade do obturador 1/1 s a 1/30.000 s

Modo Dia (colorido): 0.005 lux @ F1.6

Sensibilidade Modo Noite (preto e branco): 0,0005 lux @F1.6 (IR
desligado)

Modo Noite (preto e branco): 0 lux @F1.6 (IR ligado)

Caracteristicas

Dia/Noite Auto (ICR) / Colorido / Preto e branco

Estabilizagcdo de imagem Automatica / Manual

Compensacéo de luz de fundo BLC/HLC/WDR (120 db)

Auto / Interno / Externo / ATW / Manual / Natural /

Balango de branco Externo automaético

Controle de ganho (AGC) Auto / Manual
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Reducéao de ruido

Ultra DNR 2D / 3D

Mascara de privacidade

Até 24 areas

Zoom Optico 25X
Zoom digital 16x
Lente

Distancia focal 4,8 a 120 mm
Abertura maxima F1.6/F4.4
Controle de foco Auto / Manual
Angulo de visdo horizontal  [59,2° a 2,4°
Angulo de vis&o vertical 32°az2,1°

PTZ

Alcance do Pan/Tilt

Pan: 0° a 360°

Controle manual de
velocidade

Pan: 0.1° a 300°/s Tilt: 0.1° a 200°/s

Velocidade do preset

Pan: 400°/s Tilt: 300°/s

Preset

300 posicdes pré-programadas com execucao
automatica e manual

Modo PTZ 5 patrulhas; 8 tour; scan; Autopan
Video
Compressao H.265 / H.264H / H.264 / H.264B /| MJPEG

Inteligéncias de video

Mapa de calor

Linha virtual Cerca virtual
Abandono/Retirada de objetos
Deteccao de face

Autotracking (rastreio automatico)

1080p (1920 x 1080) / 1.3M (1280 x 960) / 720p (1280 x

Resolugéo 720) / D1 (704 x 480) / CIF (352 x 240)
H.264: 32 kbps a 8192 kbps H.265: 16 kbps a 6144 kbps
Taxa de bits MJPEG: 32 kbps a 115200 kbps

Alcance infravermelho

Alimentagcéo PoE+

100 metros

Fonte 24 Vac /3 A

150 metros

Taxa de frames

Stream principal

1080p (1 a 60 FPS)/ 1.3M (1 a 60 FPS) / 720p (1 a 60
FPS)

Stream extra

D1/ CIF (1 a 30 FPS)

Stream extra 2

720p / D1/ CIF (1 a 30 FPS)

Audio

Compressao

G.711A/ G.711Mu/ G.726 | AAC | MPEG2-Layer2 /
G.722.1/G.729
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Interface 1/1 canal entrada/saida
Rede
Ethernet RJ45 (10/100 Base-T)

Throughput Maximo

48 Mbps

Protocolos

ARP; IPv4/IPv6; HTTP; HTTPS; SSL; TCP/IP; UDP;
UPNP; ICMP; IGMP; SNMP; RTSP; RTP; SMTP; NTP;
DHCP; DNS; PPPoE; DDNS; FTP; Filtro de IP; Onvif;
QoS; Bonjour; SIP; Multicast; IEEE 802.1x

Maximo acesso de usuarios

20 usuarios

Smartphone

iPhone; iPad; Android

Interface auxiliar

Alarme 2 entradas (NA ou NF) 1 saida (NF)
Geral
Alimentacéo 24 Vac / 1,5 A (£ 10%); PoE+ (802.3at)

Poténcia total consumida

23 W (IR ligado)

Ambiente de funcionamento 10 a 60 °C
Protecédo contra infiltracdo  IP66
Certificados FCC, CE e UL

Gravacao local

Micro cartdo SD de até 128 GB
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> CAMERA FIXA IP 5MP COM INFRAVERMELHO

Caracteristicas:
— Resolucdo 5 megapixels;
— Lente varifocal de 2.7 a 13.5 mm motorizado;
— IR inteligente com alcance de 50 metros automatico;
— Indice de protecéo IP67 e IK10;
— Suporte a PoE+;
— Funcdo WDR (120 dB);
— Entrada e saida de audio;
— Entrada e saida de alarme;
— Entrada para cartdo micro SD até 128GB.

Figura 13- Camera Fixa 5MP



Estado do Rio Grande do Sul
PREFEITURA MUNICIPAL DE CENTENARIO

Secretaria da Administracao

Camera
Sensor de imagem 1/2.7” 5 MP Progressive CMOS
Obturador eletrénico 1/3s a 1/100000s

Sensibilidade Minima 0.020 Lux /F1.5 (COlOfidO)

0 Lux / F1.5 (IR ligado)

0 lux: preto e branco (IR ligado)

Relacéao sinal-ruido >56 dB

Tipo de lente Varifocal motorizada com auto iris
Distancia focal 2.7a13,5mm

Abertura maxima F1.5

Angulo de viséo Horizontal: 101° a 32° / Vertical: 62° a 21°
Controle do foco Automatico / Manual

Distancia méaxima do 50 metros automatico

infravermelho

Zoom Optico 5X
Zoom digital 16x
Video

Compressao de video H.265/ H.264/H.264H/H.264B/MJPEG?

5MP(2592x1944)/ 4M(2688x%1520) / WQHD

Resolucdo de imagem (2560x1440)/ 3M(2304x1296) / 1080p(1920x1080)/
Proporgéo da tela SXGA(1280%x1024)/ 1.3M(1280x960)/ 720p (1280%720)
D1(704x480)/ CIF(352x240)/ VGA(640x480)

Analise inteligente de videolLinha virtual, Cerca virtual, Abandono/Retirada
de objetos, Deteccao de Face, Mudanca de cena,
Deteccao de audio

Controle de taxa de bits CBR /VBR

Bit rate H.264: 32kbps a 8192 kbps H.265: 19kbps a 8162 kbps
MJPEG: 40 kbps a 6144 kbps
Taxa de frames Stream principal: 5SMP (1 a 20 FPS)/ 3MP a 4MP (1 a

30 FPS)/ 1IMP a 2MP (1 a 60 FPS) Stream extra 1: 1 a
30 FPS Stream extra 2: 1 a 30 FPS

Quantidade de streams 3 streams

Modos de video Automatico / Colorido / Preto e Branco
Compensacdo de luzde |BLC/WDR (120dB)/HLC

Balanco do branco Automatico/Manual/ Luz Natural/ lluminacéo Publica/

Ambiente externo/ Personalizado

Rotagéo de imagem 0°/90°/180°/270°
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Compressao de audio

G.711a/G.711Mu / AAC / G.726 | G.723

Entrada/saida de audio

1 entrada/l saida

Rede

Interface RJ45 (10/100Base-T)

Protocolos e HTTP; HTTPS; 802.1x; TCP; ARP; RTSP; RTP; UDP;
Servicos RTCP; SMTP (TLS e SSL); FTP; DHCP; DNS; DDNS;
suportados PPPOE; IPv4/v6; QoS; UPnP; Bonjour; SIP; Multicast;

SNMP; Intelbras-13/ IGMP/ ICMP

Configuracdo de nivel
de acesso

Até 20 acessos simultaneos

Naveqgador

IE®, Chrome®, Firefox®?®

Armazenamento

Cartdo micro-SD de até 128 GB e FTP

Interface auxiliar

Alarme

2 entradas/1 saida

Formato do video

NTSC

Caracteristicas Gerais

Alimentacio 12 Vdc. ou PoE

Consumo <15W

Temperatura de operacao [|-30 °C ~ +60 °C / umidade < 95%
Protecdo antivandalismo  |[IK10

Material do case Metal

Nivel de protecao IP67

Certificados UL. FCCe CE
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3.3 PONTO DE ENERGIA ELETRICA

Para alimentar os pontos de Videomonitoramento com energia, sera
necessaria a instalacdo de poste de Concreto Armado Conico para Entrada
Consumidora com 7 metros de altura - 100 DAN, em casos especiais onde o
poste de 7 metros ficar muito baixo, com autorizacdo do responsavel do projeto
pode ser colocado postes com 9 metros com 200 DAN. Este deve ser
fabricado conforme especificacdes da norma CPFL vigente.

Segue link de referéncia para seguir como padrao de instalacdo do poste.
http://sites.cpfl.com.br/documentos-tecnicos/GED-2686.pdf

O poste deve ser entregue fixado ao chao, concretado nos locais
indicados pela contratante com sistema de aterramento compativel e
recomposicdo do piso original. Nos locais vulneraveis, indicados pela
Contratante, uma manilha de concreto deve ser colocada na melhor posicdo de
protecdo do poste, preenchida com areia compactada e selada no topo com
concreto, de forma a minimizar a ocorréncia de acidentes ou vandalismos.

Em locais que apresentam indices de vandalismo elevado, o contratante
pode solicitar a instalacdo de cerca concertina junto aos postes para impedir a
acdo de vandalos.

Obrigatério o fornecimento da instalacdo da Tensdo Secundaria de
Distribuicdo de energia no poste conforme modelo A3 padrdo GED13 da CPFL.

Segue link de referéncia para seguir como padrdo de instalacdo da entrada
de energia. http://sites.cpfl.com.br/documentos-tecnicos/GED-13.pdf

Para realizar o aterramento conforme padrfes exigidos serao necessarios:

— Caixa para aterramento PVC 300mm X 250mm

— Balde para aterramento confeccionado em material de PVC com
dimensdes de 300mm por 250mm.

— Haste Terra 1/2 (10,00mm)

— Haste para aterramento de cobre maci¢o de 1/2 (10,00mm) com 2 metros
de comprimento.

— Conector Para Haste de Aterramento 2

— Conector Para Haste de Aterramento 2


http://sites.cpfl.com.br/documentos-tecnicos/GED-2686.pdf
http://sites.cpfl.com.br/documentos-tecnicos/GED-13.pdf
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3.4 REDE DE COMUNICACAO (INTERNET - INTRANET)

O municipio ira contratar um provedor local para interligacdo dos pontos de
Videomonitoramento com o nucleo de operacdo e controle - NOC
disponibilizando assim uma rede de dados em fibra Optica. Cada ponto de
video monitoramento deverd ter disponivel 30 megabits de upload para o trafego
de imagens geradas pelos pontos de video monitoramento.

O provedor deverd entregar na sala NOC um ponto de rede que dara
acesso a rede de acesso as imagens de video monitoramento.

4. NORMAS E REGULAMENTOS

A execucdo devera obedecer as leis e posturas municipais, estaduais e
federais, bem como, as normas e procedimentos de todas as concessionarias de
servicos, pertinentes a execucdo das atividades constantes desta, providenciar
todas as licencas de obras, junto aos érgaos competentes, bem como, a
obtencdo de permissao para poda de arvore ou rocada e execucao dessas, se
necessario. Além de respeitar as normas NR 10 e 35 com a comprovacao da
distribuichio e uso dos EPIs e EPCs para a elaboragcdo das atividades
previstas. Foram consideradas e listada abaixo as normas regulamentadoras
para o projeto, mas, a auséncia de alguma nao desobriga a empresa fornecedora
de equipamentos ou fornecedora de servicos a seguir regulamentacdo ABNT,
procedimentos de fabricante de equipamentos, fornecedora de materiais ou
ainda na auséncia de todas essas de seguir normas internacionais.

ABNT-NBR14160: Cabo Optico Dielétrico Aéreo Autossustentado.

— ABNT-NBR14565: Procedimentos Basicos para Elaboracdo de Projetos
de Cabeamento e Telecomunicacfes para Rede Interna Estruturada.

— ABNT-NBR5410: Instalagdes Elétricas de Baixa Tenséo.

— ABNT-NBR5419: Protecdo de Edificacbes Contra Descargas

— Atmosféricas.

— Prética Telebras n°® 565-270-3ZZ: Procedimento de instalagdo de cabo
Optico aéreo autossustentado.

— Prética Telebras n° 565-420-335: Procedimento para lancamento de

— Cabos Opticos Subterraneos em Dutos e Subdutos.

— Pratica Telebras n® 235-350-715: Especificacdo do cabo optico aéreo
autossustentado dielétrico.

— Prética Telebras n° 235-140-701: Ferragens para rede externa.

— Pratica Telebras n® 565-270-303: Procedimento para confeccédo de
emendas em cabos opticos.

— Prética Telebras n° 565-001-800: Sinalizacao de obras.
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— Recomendacdes dos fabricantes quanto a instalacdo de
seus equipamentos.

— NR-10, seguranca nas operacfes de Redes e Instalacdes Elétricas.

— NR-35, requisitos minimos e as medidas de protecdo para o trabalho em
altura.

5. AVALIACAO TECNICA DOS EQUIPAMENTOS E SOFTWARES

A Prefeitura avaliard os hardwares e softwares que integrardo a solucéo,
para verificagdo de desempenho, qualidade e conformidade com as
especificacbes técnicas deste Termo de Referéncia, caso necessite, podera
contratar uma empresa terceira para fazer laudo de conformidade da solucéo
entregue com o presente no Termo de Referéncia.

6. DO RELATORIO DE EXECUCAO DO OBJETO

A empresa que executara este projeto elaborara Relatorio de Execucao do
Objeto Contratual, consubstanciando os dados levantados e os resultados do
trabalho técnico e especializado executado durante a implantacdo do projeto de
Videomonitoramento.

Todos os requisitos e informacdes relevantes para o correto funcionamento
da solucdo deverdo ser registrados no relatério. O Relatério e seus anexos
deverdo ser entregues a contratante em 3 (vias) originais impressos e em
arquivo digital.

O relatoério devera constar:

Fotografias dos itens instalados, incluindo os gabinetes e os itens
instalados no gabinete, as cameras, 0s postes, aterramento e reldgio
medidor da RGE;

— Endereco dos locais onde foi instalado cada item, com registro das
coordenadas geograficas (Latitude e Longitude) aferidas por instrumento
de GPS;

— Endereco dos pontos de monitoramento com o endereco MAC de cada

camera instalada;

Endereco IP de cada camera e seu local de instalagéo.
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7. DISPOSICOES GERAIS

A qualquer momento, durante a vigéncia do Contrato de Execugéo de
Projeto e de comum acordo entre as partes contratantes, podera haver
atualizacdo tecnologica dos equipamentos, sendo, neste caso, obrigatéria a
apresentacdo de nova amostra completa do item, para aprovacao pelos técnicos
da Prefeitura, sem aumento de custos para a mesma, observando-se, ainda, o
seguinte:

» A atualizacdo s6 poder4d ser executada apOos a emissao de

documento oficial pela Administracdo ou de seus prepostos, aceitando-
a, apdés demonstracdo de superioridade tecnoldgica da nova solucao
sobre a anterior;
= A amostra deverd ser encaminhada juntamente com documento
técnico, justificando a mudanca por motivos alheios a vontade da
Administracéao;

= A Administracdo reserva-se o0 direito de mandar proceder, por
laboratérios ou técnicos devidamente qualificados, testes das amostras
mencionadas no item anterior, para comprovacédo das especificacbes
de qualquer componente.

= A empresa ganhadora devera entregar o sistema em pleno

funcionamento e sem nenhum acréscimo de valor ao municipio, para
tal devera se precaver que todos os materiais contidos ou ndo neste
documento sejam orcados e entregues para que o sistema de video
monitoramento possa ter pelo funcionamento.

= Obrigatério entregar a ART/TRT de cada poste instalado para a

concessionaria de energia elétrica realizar a ligagdo dela.

Obrigatoriamente o sistema de Videomonitoramento devera ser entregue
em pleno funcionamento, quando se fala em pleno funcionamento, considerar:

— Instalagéo e ativacdo de sala de Videomonitoramento;

— Instalagéo dos pontos de Videomonitoramento conforme projeto;

— Instalacéo dos pontos de energia elétrica conforme projeto;

— Instalagéo e configuracao do sistema de Gerenciamento de imagens;

— Treinamento aos operadores (Os operadores deverdo receber
treinamentos para estarem aptos a operar 0 sistema de
Videomonitoramento);

— Recebendo as imagens dos pontos de monitoramento;

— Armazenando as imagens;

— Disponibilizar as imagens na tela de monitoramento;
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— Servidores, cameras e software devidamente licenciados;

— Rede de cabeamento estruturado dentro dos padrdes das normativas;

— O sistema devera estar preparado para disponibilizar as imagens para a
cidade sede em Erechim — RS.

Centenario, outubro de 2021

Genoir Marcos Florek
Prefeito Municipal.



